Инструкция для корпоративных клиентов Удостоверяющего центра
ОАО «Ханты-Мансийский банк»
  
  
 Назначение удостоверяющего центра

Удостоверяющий центр ОАО Ханты-Мансийский банк предназначен для обеспечения участников информационных систем сертификатами открытых ключей используемых для:
• Подписания юридически значимых документов электронной цифровой подписью;
• контроля целостности информации, представленной в электронном виде, передаваемой в процессе взаимодействия участников информационных систем;
• аутентификации участников информационных систем в процессе взаимодействия;
• конфиденциальности информации, представленной в электронном виде, передаваемой в процессе взаимодействия участников информационных систем.

Услуги, предоставляемые удостоверяющим центром

В процессе своей деятельности удостоверяющий центр предоставляет потребителям (пользователям УЦ) следующие виды услуг:
1. Изготовление сертификатов открытых ключей пользователей УЦ в электронной форме.
2. Изготовление копии сертификатов открытых ключей пользователей УЦ на бумажном носителе.
3. Формирование закрытых и открытых ключей по обращениям пользователей УЦ с записью их на ключевой носитель.
4. Ведение реестра изготовленных сертификатов открытых ключей пользователей УЦ.
5. Предоставление копий сертификатов открытых ключей в электронной форме, находящихся в реестре изготовленных сертификатов, по запросам пользователей УЦ.
6. Аннулирование (отзыв) сертификатов открытых ключей по обращениям владельцев сертификатов открытых ключей.
7. Ведение реестра аннулированных (отозванных) сертификатов открытых ключей.
8. Приостановление и возобновление действия сертификатов открытых ключей по обращениям владельцев сертификатов открытых ключей.
9. Предоставление пользователям УЦ сведений об аннулированных и приостановленных сертификатах открытых ключей.


Порядок получения услуг, предоставляемых удостоверяющим центром

Для получения криптографических ключей, сертификатов открытых ключей и программного обеспечения по эксплуатации СКЗИ КриптоПро CSP необходимо:

1. Обратиться в головной офис банка ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК, Россия, 628012, г. Ханты-Мансийск, ул. Мира, 38. каб. 205.
Телефон 90-616, 90-621
E-mail: ca@khmb.ru
Адрес в Интернете: www.khmb.ru 

2. Предоставить для проверки следующий комплект документов.
• заявка на регистрацию в Удостоверяющем центре;
• заверенная копия приказа по организации о назначении представителя организации, ответственного за работу с ЭЦП (владельца сертификата);
• доверенность, заверенная печатью организации, в случае, если сертификат и криптографические ключи получает доверенное лицо, а не владелец сертификата;
• документ, удостоверяющий личность представителя организации – получателя ключей, программного обеспечения и документов;

3. Получить изготовленные в присутствии клиента ключи (секретный ключ и открытый ключ), сертификат открытого ключа, сертификат нашего удостоверяющего центра, список отозванных сертификатов, программное обеспечение СКЗИ и пакет инструкций по работе с криптографическими ключами и программным обеспечением.

4. Расписаться в журнале о получении криптографических ключей и сертификатов

5. Подписать Акт приема-передачи СКЗИ в эксплуатацию.

6. Получить инструкции администратора УЦ по правилам работы с СКЗИ.
 

При невозможности прибыть лично в офис необходимо:

1. Обратиться в головной офис банка ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК, Россия, 628012, г. Ханты-Мансийск, ул. Мира, 38. каб. 205.
Телефон 90-616, 90-621
E-mail: ca@khmb.ru
Адрес в Интернете: www.khmb.ru 

2. Получить у сотрудников банка программное обеспечение КриптоПро CSP и пакет инструкций по работе с ним путем:
а) предоставления адреса электронной почты
б) загрузки с официального сайта Ханты Мансийского банка
в) доставки установочного диска КриптоПро CSP почтой
д) передачи установочного диска КриптоПро CSP представителю организации

3. После установки КриптоПро CSP клиент формирует при помощи специализированного программного обеспечения, входящего в комплект поставки, запрос на сертификат открытого ключа согласно инструкции прилагаемой к программному обеспечению.

4. Сформированный запрос клиент записывает на магнитный носитель и вместе с комплектом документов отправляет в адрес удостоверяющего центра по экспресс почте.

5. Для проверки клиент предоставляет удостоверяющему центру:
• заявка на регистрацию в Удостоверяющем центре;
• заверенная копия приказа по организации о назначении представителя организации, ответственного за работу с ЭЦП (владельца сертификата);

6. После получения от клиента запроса администратор удостоверяющего центра изготавливает сертификат открытого ключа

7. Отправка изготовленного электронного сертификата, подписанного ключом Удостоверяющего центра, производится по электронной почте.

8. В комплект поставки входят:
• Изготовленный сертификат открытого ключа
• Сертификат Удостоверяющего центра ОАО Ханты Мансийский банк

9. Отправка сертификата на бумажном носителе, заверенного печатью Удостоверяющего центра и лицензии на использование программного продукта КриптоПро CSP производиться экспресс почтой.

10. Дальнейшая настройка рабочего места производиться согласно предоставленным инструкциям.
 

