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ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК

УТВЕРЖДЕН
Правлением Банка

Протокол от 27.09.2007 № 129
ПЕРЕЧЕНЬ МЕР

 по снижению рисков, связанных с профессиональной 
деятельностью ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК на рынке ценных бумаг, 

включающий меры при совмещении различных видов 

профессиональной деятельности на рынке ценных бумаг

(С Изменениями и Дополнениями № 1 (протокол правления от 25.03.2011 № 31)

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Перечень мер по снижению рисков, связанных с профессиональной деятельностью ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК на рынке ценных бумаг (далее - Перечень) является локальным нормативным актом ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК (далее – Банк) и определяет единые меры управления рисками, возникающими в процессе осуществления профессиональной деятельности Банка на рынке ценных бумаг в том числе меры при совмещении различных видов профессиональной деятельности на рынке ценных бумаг.
Изменениями и Дополнениями № 1 (протокол правления от 25.03.2011 № 31) пункт 1.2. Перечня изложен в новой редакции:

1.2. Настоящий Перечень разработан в соответствии с требованиями Порядка лицензирования видов профессиональной деятельности на рынке ценных бумаг, утверждённого Приказом ФСФР России от 20 июля 2010 г. N 10-49/пз-н «Об утверждении положения о лицензионных требованиях и условиях осуществления профессиональной деятельности на рынке ценных бумаг», с учетом локальных нормативных актов Банка, связанных с управлением рисками, в том числе:

· Положение о порядке оценки банковских рисков в ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК; 

· Положение об управлении рисками в ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК;  

· Инструкция о внутреннем контроле профессионального участника.

· Правила внутреннего контроля, осуществляемого в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма.

1.3. Банк осуществляет следующие виды профессиональной деятельности на основании лицензий на осуществление профессиональной деятельности  на рынке ценных бумаг: 

· дилерская деятельность;

· брокерская деятельность;

· деятельность по доверительному управлению ценными бумагами;

· депозитарная деятельность.
1.4. В целях настоящего Перечня используются следующие термины и определения:

1.4.1. Конфиденциальная информация -  информация, не являющаяся общедоступной и касающаяся рынка ценных бумаг (эмитентов, клиентов, операций с ценными бумагами и т.д.), которая ставит работников Банка, обладающих ею в силу своего служебного положения, трудовых обязанностей или иных договорных отношений,  в преимущественное положение по сравнению с клиентами, контрагентами и другими субъектами  рынка ценных бумаг. 
1.4.2. Кредитный риск – это вероятность финансовых потерь Банка в результате дефолта контрагента-эмитента ценных бумаг (риск несвоевременного выполнения и/или невыполнения эмитентом обязательств по ценным бумагам) и расчетный риск контрагента  (риск несвоевременного выполнения и/или невыполнения участником сделки обязательств по расчётам с ценными бумагами).

1.4.3. Депозитарий - самостоятельное структурное подразделение Банка, обеспечивающее осуществление Банком депозитарной деятельности на основании соответствующей лицензии.
1.4.4. Операционный риск - это вероятность финансовых потерь, связанная с неадекватностью или неэффективностью внутренних процессов, кадров и систем, и с внешними факторами (риск изменений в законодательстве, ошибки системы внутреннего контроля, ошибки и сбои в программном обеспечении электронных системах коммуникации, ошибки/мошенничества персонала, управленческие риски, ошибки ведения бухучёта, налоговые риски, правовые риски, риск потери репутации, страновой риск, форс-мажор). 

1.4.5. Рыночный риск - вероятность финансовых потерь, связанных с негативным движением рыночной стоимости актива [неблагоприятное изменение рыночной ситуации] (ценных бумаг, драгоценных металлов, иных товаров, являющихся базовым активом для производных ценных бумаг, т.п.). К рыночным рискам, в том числе относятся фондовый, процентный  и валютный риски. 

1.4.6. Процентный риск – вероятность финансовых потерь Банка, возникающая в результате негативного движения процентных ставок на рынке. Процентный риск возникает:

- 
при несовпадении активов и пассивов по срокам до погашения;

- 
в результате неверного прогноза динамики процентных ставок;

- 
в результате несовершенной корреляции при корректировке процентов по ценным бумагам, имеющим сходные ценовые характеристики;
- 
в результате заложенной в ценной бумаге возможности выбора из нескольких вариантов завершения операции.

1.4.7. Валютный риск - вероятность финансовых потерь Банка, возникающая в результате негативного движения валютного курса.  
1.4.8. Риск ликвидности - вероятность финансовых потерь Банка при невозможности реализации и/или неблагоприятной цене реализации активов, а также при невозможности размещения долговых ценных бумаг, эмитированных Банком, несвоевременности и/или неблагоприятных ценовых параметрах такого размещения. 

1.4.9. РЦБ – рынок ценных бумаг.
Иные термины, используемые в Регламенте и не определенные в настоящей Главе, должны пониматься в соответствии с законодательными и нормативными правовыми актами Российской Федерации, локальными нормативными актами Банка.

2. ОРГАНИЗАЦИЯ УПРАВЛЕНИЯ И КОНТРОЛЯ  НАД РИСКАМИ ПРИ ОСУЩЕСТВЛЕНИИ БАНКОМ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЦБ.
2.1. Под рисками при осуществлении профессиональной деятельности Банка на РЦБ понимается вероятность финансовых потерь в результате воздействия различных факторов.

2.2. При осуществлении операций и сделок на РЦБ возникают следующие основные виды рисков:
- 
кредитный риск;

- 
рыночные риски (в т.ч., фондовый, валютный, процентный и т.д.);

- 
риск ликвидности;

- 
операционные риски;

- 
риски, связанные с совмещением различных видов профессиональной деятельности и иные.

2.3. Управление перечисленными видами рисков является неотъемлемой частью единой системы управления рисками  в Банке. 
2.4. Выявление, оценку, управление и контроль за рисками осуществляют органы управления Банка в соответствии с Уставом Банка и локальными нормативными актами Банка.

2.5. Методы оценки, анализа, мониторинга, управления и контроля всеми видами рисков определены в локальных нормативных актах Банка.

2.6. Различные виды профессиональной деятельности могут отличаться преобладанием различных видов  рисков.

2.7. При осуществлении профессиональной деятельности на РЦБ филиалами Банка положения настоящего  Перечня распространяются  на  филиалы Банка.
3. ПРИНЦИПЫ, СОСТАВЛЯЮЩИЕ МЕРЫ СНИЖЕНИЯ РИСКОВ ПРИ ОСУЩЕСТВЛЕНИИ БАНКОМ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЦБ.
3.1. Размещение работников подразделений Банка, осуществляющих различные виды профессиональной деятельности, в отдельных изолированных помещениях.
3.2. Закрепление ответственности в трудовом договоре и должностной инструкции каждого работника Банка о не разглашении конфиденциальной информации.
3.3. Наличие ответственности за несанкционированное предоставление работниками Банка  конфиденциальной информации.
3.4. Ограничение доступа посторонних лиц в помещения подразделений Банка, предназначенные для осуществления профессиональной деятельности или эксплуатации информационно-технологических систем, обеспечиваемое следующими мероприятиями:

- размещением помещений подразделений Банка  и оборудования способом, исключающим возможность бесконтрольного проникновения в эти помещения и к этому оборудованию посторонних лиц, включая работников других подразделений;
- 
оборудованием помещений Банка охранной сигнализацией;
проведением переговоров с клиентами Банка в специально оборудованном помещении;
- 
обеспечением контроля за входом в помещения Банка  работниками Управления безопасности Банка;
- 
обеспечением постоянного контроля Управления безопасности Банка за посторонними лицами в течение всего времени их нахождения в помещениях Банка.
3.5.  Разграничение прав доступа при вводе и обработке данных, имеющее своей целью предохранение от несанкционированных действий работников подразделений Банка, обеспечивается следующими мероприятиями:

- 
доступ к данным только ограниченного круга лиц, являющихся непосредственными исполнителями, обеспечивающими осуществление конкретного вида профессиональной деятельности Банка;
- 
доступ к данным только с определенных автоматизированных рабочих мест;
доступ к данным только в пределах полномочий, предоставленных непосредственно исполнителям (наличие индивидуальных паролей);
- 
ведение автоматизированного журнала регистрации пользователей информационной системы и регистрации попыток несанкционированного доступа к данным.
3.6. Обособленное подчинение подразделений Банка, осуществляющих профессиональную  деятельность на рынке ценных бумаг и наличие разделения обязанностей в каждом подразделении Банка: отделение функций исполнения операций от функций контроля и выдачи разрешения на проведение операций. 
3.7. Размещение документов, касающихся деятельности Банка по каждому виду  профессиональной деятельности, в отдельных местах хранения.
3.8. Защита рабочих мест работников Банка и мест хранения от беспрепятственного доступа и наблюдения, обеспечиваемая следующими мероприятиями: 

- 
размещением рабочих мест работников таким образом, чтобы исключить возможность несанкционированного просмотра документов и информации, отраженной на экранах мониторов;

- 
хранением документов в запираемых шкафах или сейфах.

3.9.  Ограничение доступа работников Банка к конфиденциальной информации, обеспечиваемое следующими мероприятиями: 

- 
наличие доступа работников Банка только к сведениям, необходимым им для выполнения своих прямых служебных обязанностей;

- 
установлением паролей доступа к данным, содержащимся в автоматизированной системе;

- 
своевременным уничтожением всех, не подлежащих хранению документов.

3.10. Наличие системы разграничения доступа к разным уровням баз данных и операционным системам, используемого программного обеспечения, состоящей из системы разграничения доступа на уровне локальной сети.

3.11. Наличие  мер снижения рыночного, процентного, фондового, валютного, кредитного рисков, включающей:

- 
установление лимитов на  вложения в финансовые инструменты;

- 
распределение прав и обязанностей работников Банка по принятию решений и  осуществлению контрольных мероприятий при осуществлении операций на рынке ценных бумаг. 

3.12.  Наличие мер снижения операционных рисков, включающей:

-     утвержденные процедуры исполнения каждой операции;- 

- 
защиту активов от несанкционированного доступа;

- 
регулярную сверку учетных записей подразделений организации, осуществляющих ведение учета ценных бумаг и/или денежных средств;

- 
регулярную инвентаризацию хранилища;

- 
регулярное извещение клиентов о состоянии их активов; 

- 
систематическую работу с запросами клиентов;

- 
систематический сбор и анализ информации о сбоях производственного процесса; 

- 
план действий на случай возникновения непредвиденных ситуаций и форс-мажорных обстоятельств;

- 
наличие автономных источников резервного электропитания, способных поддерживать функционирование систем достаточно длительное время;

- 
наличие системы резервного копирования данных; хранение копий в защищенных хранилищах, расположенных в ином месте.

4.  МЕРЫ СНИЖЕНИЯ РИСКОВ ПРИ СОВМЕЩЕНИИ  БАНКОМ РАЗЛИЧНЫХ ВИДОВ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЦБ
4.1. Под риском совмещения различных видов профессиональной деятельности на РЦБ в целях Перечня понимается возможность нанесения ущерба Банку (клиентам Банка), вследствие конфликта интересов и (или) неправомерного использования работниками Банка конфиденциальной информации при проведении операций (сделок) на РЦБ.
4.2.  Меры по снижению рисков совмещения различных видов профессиональной деятельности на РЦБ обеспечивает надлежащий уровень надежности и сокращение финансовых потерь и включает в себя:
- 
разработку базовых принципов, составляющих меры снижения рисков совмещения различных видов деятельности на РЦБ в том числе разработку и утверждение методик для оценки и анализа рисков; 

- 
образование органов управления рисками, установление их подотчетности;

- 
принципы взаимодействия подразделений Банка осуществляющих  различные виды профессиональной деятельности на РЦБ.

- 
установление методов снижения рисков (разработка  правил, система лимитов, ограничений, способы хеджирования и т.д.);

- 
идентификацию рисков, наиболее существенных для Банка, которые поддаются ограничению;

- 
мониторинг (с установленной периодичностью) управленческой и внутренней отчетности, отражающей принимаемые риски на РЦБ (включая прямые убытки и недополученную прибыль); 

- 
непосредственное управление рисками;

- 
методы  существующей в Банке системы внутреннего контроля, предусмотренного для снижения рисков.
4.3 Основным методом минимизации рисков совмещения являются разработка и контроль за соблюдением локальных нормативных актов Банка осуществления операций на РЦБ, содержащих процедуры по снижению рисков совмещения различных видов профессиональной деятельности на РЦБ, а также порядок взаимодействия структурных подразделений (работников) Банка, осуществляющих профессиональную деятельность на РЦБ, в том числе:

-
порядок, способы и сроки предоставления структурными подразделениями Банка, осуществляющими профессиональную деятельность на РЦБ, конфиденциальной информации иным структурным подразделениям Банка;

-
перечень работников структурных подразделений Банка, уполномоченных представлять такую информацию, и работников  других структурных подразделений Банка, уполномоченных получать такую информацию;

-
виды операций, совершаемых работниками структурных подразделений Банка, на основании поручений других структурных подразделений Банка;

-
порядок, способы и сроки получения структурными подразделениями Банка, осуществляющими профессиональную деятельность на РЦБ, поручений от других структурных подразделений Банка;

-
виды и типовые формы поручений структурным подразделениям Банка, осуществляющим профессиональную деятельность на РЦБ, от других структурных подразделений Банка, а также отчетов структурных подразделений Банка об исполнении таких операций;

-
состав работников структурного подразделения Банка, уполномоченных принимать поручения от других структурных подразделений Банка, а также получать отчеты об исполнении таких операций;

-
ответственность работников Банка за неправомочное исполнение таких поручений, а также неправомерное предоставление таких отчетов.

5. МЕРЫ СНИЖЕНИЯ РИСКОВ ПРИ СОВМЕЩЕНИИ ДЕПОЗИТАРНОЙ ДЕЯТЕЛЬНОСТИ С ДРУГИМИ ВИДАМИ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ. 

5.1. Меры снижения рисков при совмещении депозитарной деятельности с другими видами профессиональной деятельности неразрывно связана с комплексом требований и процедур, предусмотренных главами 1-4 Перечня.

5.2. Процедура автоматизации процесса ввода и обработки данных устанавливает порядок действий, направленный на осуществление Депозитарием Банка разработки и утверждения внутренних требований к программному обеспечению Депозитария Банка и приобретения надежных технических средств. 

5.3. Процедура разграничения прав доступа при вводе и обработке данных устанавливает порядок, обеспечивающий предупреждение несанкционированных действий работников Депозитария Банка, предусматривающий осуществление Депозитарием Банка следующих мероприятий:
- 
обеспечение возможности доступа к данным только ограниченного круга лиц, являющихся непосредственными исполнителями, обеспечивающими осуществление депозитарной деятельности;

- 
обеспечение возможности доступа к данным только с определенных автоматизированных рабочих мест;

- 
обеспечение возможности доступа к данным только в пределах полномочий, предоставленных непосредственным исполнителям;

- 
ведение автоматизированного журнала регистрации пользователей информационной системы и регистрации попыток несанкционированного доступа к данным.

5.4. Процедура защиты данных от потери, разрушения и случайного уничтожения и восстановления данных после сбоев автоматизированной системы устанавливает порядок действий, предусматривающий осуществление Депозитарием Банка мероприятий по установке программных средств защиты данных от потери и разрушения и установке аппаратных средств защиты данных от потери и разрушения.

5.5. Процедура контроля над  вводом данных устанавливает порядок действий, предусматривающий осуществление Депозитарием Банка мероприятий по установке программных средств, контроля за обязательным соответствием содержания введенной информации установленному формату данных и предельным значениям данных и по обеспечению двойного контроля работником Депозитария  Банка операций по вводу данных на каждом этапе их обработки, в соответствии с Операционным регламентом  Депозитария ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК.  

5.6. Процедура дублирования информации и хранения резервных копий данных устанавливает порядок действий, предусматривающей осуществление следующих мероприятий:

- 
обеспечение дублирования данных в процессе ввода данных;

- 
установка программных средств, обеспечивающих возможность создания резервных копий на внешних носителях информации, обеспечивающих быстрое восстановление данных.

5.7. Депозитарий Банка обеспечивает конфиденциальность информации, в том числе о счетах депо депонентов, включая информацию о производимых операциях по счетам и иные сведения о депонентах, ставшие ему известными в связи с осуществлением депозитарной деятельности. 

5.8. Список депонентов Депозитария Банка, а также сведения о счетах депо депонентов могут быть предоставлены только: 

- 
самим депонентам; 

- 
их уполномоченным представителям; 

- 
по запросу реестродержателя для составления списка акционеров, имеющих право на участие в общем собрании акционеров;

- 
Федеральной службе по финансовым рынкам в рамках его полномочий при проведении проверок деятельности Депозитария Банка;

- 
иным органам в случаях и в порядке, предусмотренном  законодательством Российской Федерации;

- 
саморегулируемой организации, которой Федеральной службой по финансовым рынкам предоставлено право осуществлять контроль над  депозитарной деятельностью.
5.9. Правила внутреннего контроля над разграничением доступа и обеспечением конфиденциальности информации представляют собой комплекс процедур, направленных на исполнение Депозитарием Банка следующих требований: 

- 
ограничение доступа посторонних лиц в помещения Депозитария Банка;

- 
изоляция рабочих мест и мест хранения документации от беспрепятственного доступа и наблюдения;

- 
ограничение доступа к конфиденциальной информации работников Депозитария Банка, не имеющих соответствующего разрешения на работу с данной информацией;

- 
регламентация взаимодействия Депозитария Банка с подразделениями, осуществляющими иные виды профессиональной деятельности 
5.10. Начальник Депозитария Банка не имеет право руководить или контролировать процесс собственных торговых операций Банка. 
6. ПОРЯДОК ВЗАИМОДЕЙСТВИЯ ПОДРАЗДЕЛЕНИЙ БАНКА, ОСУЩЕСТВЛЯЮЩИХ РАЗЛИЧНЫЕ ВИДЫ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЦБ.
6.1. Конфиденциальная информация предоставляется подразделениями Банка  друг другу по письменному запросу. Способ и срок предоставления информации указывается в запросе. Запрос подписывается  руководителем структурного подразделения,  запрашивающего информацию.                                   
6.2. Полномочия работников Банка, уполномоченных предоставлять конфиденциальную информацию, и работников Банка, уполномоченных запрашивать и получать такую информацию, определены в должностных инструкциях работников Банка.       

6.3. Ответственность работников Банка за неправомерное предоставление и использование конфиденциальной информации, определена должностными инструкциями работников Банка. 
7. ПОРЯДОК ОРГАНИЗАЦИИ  ВНУТРЕННЕГО КОНТРОЛЯ НАД ДЕЯТЕЛЬНОСТЬЮ БАНКА ПРИ  ОСУЩЕСТВЛЕНИИ  ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЦБ.
7.1.  Внутренний контроль при осуществлении Банком профессиональной деятельности на РЦБ, а также внутренний контроль в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма (далее – специальный внутренний контроль), являются составляющими процедурами системы внутреннего контроля, осуществляемого в соответствии с локальными нормативными актами Банка и направлен  на: 
- 
соблюдение требований законодательства Российской Федерации при осуществлении своей профессиональной деятельности на РЦБ;
- 
соблюдение Стандартов Саморегулируемой организации Национальной Фондовой Ассоциации; 
- 
соблюдение постановлений, предписаний, правил и иных актов, утвержденных Федеральной службой по финансовым рынкам; 

- 
соблюдение прав и законных интересов клиентов и инвесторов при осуществлении своей профессиональной деятельности на РЦБ;

- 
соблюдение сроков и порядка представления отчетности профессионального участника в соответствии с требованиями, установленными Федеральной службой по финансовым рынкам;

- 
соблюдение расчетных нормативов и показателей для профессиональных участников, установленных Федеральной службой по финансовым рынкам;

- 
соблюдение правил внутреннего контроля в части предотвращения манипулирования ценами;

- 
соблюдение требований локальных нормативных актов и организационно-распорядительных документов Банка, касающихся специального внутреннего контроля; 

- 
соблюдением мер по снижению рисков, связанных с профессиональной деятельностью на РЦБ.

7.2 Порядок организации и осуществления внутреннего контроля  над деятельностью Банка при осуществлении им профессиональной деятельности определен в Инструкции о внутреннем контроле профессионального участника РЦБ ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК. 
7.3. Порядок организации и ведения специального внутреннего контроля определен Правилами внутреннего контроля, осуществляемого в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, утвержденными правлением Банка. 

8. ОТЧЕТНОСТЬ ПЕРЕД ОРГАНАМИ УПРАВЛЕНИЯ БАНКА
Для оценки текущей ситуации и оперативного управления рисками в Банке утверждаются соответствующие формы отчетности, обеспечивающие достоверное, полное представление информации, соответствующие Положению о порядке оценки банковских рисков в ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК, Положению об управлении рисками в ОАО ХАНТЫ-МАНСИЙСКИЙ БАНК  и обязательные для исполнения структурными подразделениями и работниками Банка. 
9.  СИСТЕМА СТРАХОВАНИЯ РИСКОВ

Страхование рисков, связанных с осуществлением профессиональной деятельности на РЦБ, в соответствии с решением органов управления Банка может  осуществляться в форме:
· выплаты по договору страхования имущества, (включая электронное оборудование) от гибели и/или повреждения;

· выплаты по договору страхования рисков, связанных с осуществлением различных видов профессиональной деятельности;

· средств страховых и гарантийных фондов, созданных при участии Банка;

· гарантий и поручительств третьих лиц,

· иное.

Черных Н.В.
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