Возможные причины обращения банка к держателям банковских карт посредством рассылки SMS-сообщений, сообщений по электронной почте, телефонной связи

	Сообщения, ПОСТУПАЮЩИЕ ОТ БАНКА

	Тип сообщения
	Идентификатор отправителя
	Примечание

	SMS -сообщение о блокировании карты
	KHMB
	Сообщения поступают только:

· если вы активировали услугу SMS -информирования;

· от идентификатора «KHMB».

Сообщение, поступившее от абонента мобильной связи, является ложным.

Обязательно указывается номер телефона Службы круглосуточной поддержки держателей банковских карт банка «+73467390700». 

Обязательно указывается сокращенный номер банковской карты в формате «4097xxxxxxxx1111».

Пример оригинального SMS-сообщения:

2011-01-01 14:15:07 Karta 4097xxxxxxxx1111 zablokirovana Podderzhka +73467390700.
Внимание!!! Банк никогда:

· не осуществляет рассылки с просьбой восстановить Логины, Пароли, ПИН-коды, другие данные необходимые для дистанционного доступа к вашим карточным счетам;

· не просит указать данные вашей банковской карты (номера, срока действия, и т.д.).

	Сообщение о блокировании карты, поступающее на электронную почту
	card_service@khmb.ru
	Сообщения поступают только:

· если вы активировали услугу информирования об операциях по электронной почте;

· от идентификатора «card_service@khmb.ru».

Тема сообщения содержит  «Information from Bank of Khanty-Mansiysk».
Обязательно указывается номер телефона Службы круглосуточной поддержки держателей банковских карт банка +73467390700.

Обязательно указывается сокращенный номер банковской карты в формате «4097xxxxxxxx1111».

Пример оригинального сообщения:

Карта 4097xxxxxxxx1111 заблокирована служба поддержки +73467390700.

Внимание!!! Банк никогда:

· не осуществляет рассылки с просьбой восстановить Логины, Пароли, ПИН-коды, другие данные необходимые для дистанционного доступа к вашим карточным счетам;

· не просит указать данные вашей банковской карты (номера, срока действия, и т.д.).

	ОБРАЩЕНИЯ РАБОТНИКА БАНКА ПОСРЕДСТВОМ ТЕЛЕФОННОЙ СВЯЗИ

	Подтверждение подлинности операций
	
	Телефонный звонок поступает с городского номера. Номер вызывающего абонента должен соответствовать междугороднему номеру города присутствия  филиала банка обслуживающего ваш счет, например:  +7-3******** (для клиентов филиалов на территории Тюменской области, г. Новосибирск, г. Омск),  +7-49******** (для клиентов филиала в г. Москва), +7-812********(для клиентов филиала в г. Санкт-Петербург).

Работник банка обязан:

· представиться первым и обязательно указать ФИО, должность, название банка, а также точно указать Ваши ФИО;

· сообщить причину телефонного звонка.

В случае отказа держателя банковской карты от операции, работник банка обязан пригласить клиента в ближайший офис обслуживания держателей банковских карт.

· Внимание!!! Работник банка посредством телефонной связи никогда:

· не предложит держателю банковской карты совершить операции в банкоматах для подтверждения подлинности операции, либо «возврата» денежных средств по мошеннической операции;

· не станет предлагать активировать дополнительные сервисы;

· не попросит указать данные вашей банковской карты (номера, срока действия, и т.д.), передать ему информацию, касающуюся активации дистанционного обслуживания посредством услуг «Мобильный банкинг» и «Web-банкинг».

	Тип сообщения
	Идентификатор отправителя
	Примечание

	О блокировании банковской карты
	
	Телефонный звонок поступает с городского номера. Номер вызывающего абонента должен соответствовать междугороднему номеру города присутствия  филиала банка обслуживающего ваш счет, например:  +7-3******** (для клиентов филиалов на территории Тюменской области, г. Новосибирск, г. Омск),  +7-49******** (для клиентов филиала в г. Москва), +7-812********(для клиентов филиала в г. Санкт-Петербург).

Работник банка обязан:

· представиться первым и обязательно указать ФИО, должность, название банка, а также точно указать ваши ФИО;

· сообщить причину телефонного звонка.

Внимание!!! Работник банка посредством телефонной связи  должен проинформировать о необходимости прекращении использования банковской карты, указать срок повторного предоставления карты и уточнить удобное время и место получения новой банковской карты. Любые другие действия и предложения, в том числе совершения операций, недопустимы.


	контактная информация, размещенная на банкоматах и информационных киосках

	
	Примечание

	Изъятие банковской карты
	Если банковская карта была изъята банкоматом или информационным киоском по неизвестным вам причинам, необходимо:

· обратиться по телефону +73467390700 или 8-800-1001-700 в Службу круглосуточной поддержки держателей банковских карт банк и выяснить причину изъятия банковской карты;

· заблокировать изъятую банковскую карту в том случае если банк не давал указания на изъятие банковской карты.

Внимание!!! Установить причину изъятия банковской карты возможно только по телефонам +73467390700 и 8-800-1001-700 Службы круглосуточной поддержки держателей банковских карт банк. Никогда не сообщайте ПИН-код карты, даже если Вас об этом попросит работник банка. Никогда не обращайтесь по номерам мобильных телефонов, указанным на банкоматах и информационных киосках – банки не используют мобильные телефоны для связи с клиентами.


Просим вас сообщать о любых случаях телефонного мошенничества по телефону +73467390700 и 8-800-1001-700  Службы круглосуточной поддержки держателей банковских карт банка, а также в службу поддержки клиентов вашего оператора связи.
